dimarts, 09 de gener de 2024

Ciberseguretat a les institucions, organs i
organismes de la UE

Descaregar imatge

El nou Reglament sobre ciberseguretat |

#SecureTogether

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=0J:L_202302841 | pel qual s'estableixen mesures
destinades a garantir un elevat nivell comu de ciberseguretat a les institucions, organs i organismes de la Unio
va entrar en vigor ahir el 7 de gener del 2024.

El Reglament estableix mesures per establir un marc intern de gestio, governanca i control de riscos de
ciberseguretat per a cada entitat de la Unio, i estableix un nou Consell Interinstitucional de Ciberseguretat (CIIC)
per supervisar i donar suport a la seva aplicacio per part de les entitats de la Unid. Proporciona un mandat
ampliat de I'equip de resposta a emergencies informatiques per a les institucions, organs i organismes de la UE
(CERT-UE), com a centre d'informacié sobre amenaces, intercanvi d'informacio i coordinacio de la resposta a
incidents, un organ consultiu central i un proveidor de serveis. D'acord amb el seu mandat, el CERT-UE passa a
anomenar-se Servei de Ciberseguretat per a les institucions, organs i organismes de la Unié, perd conserva la
denominaci6 abreujada «CERT-UE».

Etapes segients

Seguint el calendari definit al Reglament, les entitats de la Unid establiran processos interns de governanca de
la ciberseguretat i adoptaran progressivament mesures especifiques per a la gestié de riscos de ciberseguretat
previstes al Reglament. El CIIC es creara i sera operatiu com més aviat millor, amb l'objectiu de garantir la
direccio estratégica del CERT-UE en el marc del seu mandat ampliat, proporcionar orientacio i suport a les
entitats de la Unid i supervisar l'aplicacio del Reglament.

Antecedents

A la Resolucio de mar¢ de 2021, el Consell de la Unié Europea va destacar la importancia d'un marc de
seguretat solid i coherent capag de protegir integralment el personal, les dades, les xarxes de comunicacid, els
sistemes d'informacio i els processos de presa de decisions de la UE. En aquest context, la Comissio va
anunciar [ https://ec.europa.eu/commission/presscorner/detail/en/ip_22_1866 | la proposta de Reglament sobre
ciberseguretat el marg del 2022, i el juny del 2023 el Parlament Europeu i el Consell van assolir un acord politic |
https://ec.europa.eu/commission/presscorner/detail/en/ip_23 3483 ].

Aquest Reglament s'ajusta als objectius politics de la Comissio establerts per I'Estrategia de la UE per a una
Unio de la Seguretat |
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52020DC0605&from=ES ] i I'Estrateégia de
Ciberseguretat de la UE [ https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-strategy |, i garanteix la
coherencia amb altres iniciatives legislatives a I'ambit de:
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® | a Directiva relativa a les mesures destinades a garantir un elevat nivell comua de ciberseguretat a tota la
Unié [ https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32022L2555 ] (SRI 2), amb qué
aguesta legislacio s'ajusta en termes de principis i nivell d'ambicié, respectant alhora les especificitats de
les entitats de la Unio;

® F| Reglament de Ciberseguretat |
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX%3A32019R0881 |;

® | a Recomanaci6 de la Comissio |
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32017H1584 | sobre la resposta coordinada
de la UE als incidents i crisis de ciberseguretat a gran escala.

El Reglament sobre ciberseguretat es va presentar conjuntament amb una proposta de Reglament sobre
seguretat |
https://commission.europa.eu/news/commission-proposes-new-rules-boost-cybersecurity-and-information-securit
| de lainformacid, que estableix regles i normes minimes de seguretat de la informacio per a totes les
institucions, els organs i els organismes de la UE. Aquesta proposta té per objecte un intercanvi segur
dinformacio entre les institucions, organs i organismes de la UE i amb els Estats membres, basat en practiques
i mesures normalitzades per protegir els fluxos dinformacié. Les negociacions entre els col-legisladors sobre
aquesta proposta encara no han comencat.

Consulteu el comunicat de premsa complet aqui |
lexport/sites/Sbd/ca/.galleries/Documents/New-rules-to-boost-cybersecurity-of-the-EU-institutions.pdf |
(Comissié Europea).
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