martes, 10 junio de 2025

Gestionar millor les crisis i incidents de
ciberseguretat europeus

Els ministres de Telecomunicacions han adoptat el Pla Descargar imagen
Director de la UE per a la Gesti6 de Crisis de -
Ciberseguretat, en el qual es donen orientacions per a la
resposta de la UE als incidents de ciberseguretat a gran
escala o crisis de ciberseguretat.

El Pla Director de Ciberseguretat de la UE és una guia
important amb la qual els Estats membres poden millorar
la seva preparacié davant incidents de ciberseguretat, aixi
com les seves capacitats de deteccio i resposta. S'han
pres com a base els fonaments del Pla Director de
Ciberseguretat del 2017 i s'han tingut en compte actes
juridics importants de recent adopcid, com la Directiva NIS 2 i el Reglament de Cibersolidaritat.

El Pla Director de Ciberseguretat de la UE es proposa fer front a un panorama de ciberamenaces cada cop més
complex, reforcant les xarxes existents de la UE, fomentant la cooperacid entre els Estats membres i els actors
implicats, i superant els obstacles que puguin existir.

Elements essencials del Pla Director de Ciberseguretat

Aquest pla director destaca la importancia de la tecnologia digital i de la connectivitat mundial com a pilars
del creixement economic i la competitivitat de la UE. No obstant aix0, el fet que la societat estigui cada cop més
interconnectada i digitalitzada comporta també un augment del risc d'incidents de ciberseguretat i ciberatacs.
Les campanyes hibrides i els ciberatacs poden afectar directament la seguretat, I'economia i la societat de la
UE.

Els Estats membres son els responsables en primera instancia de gestionar els incidents i crisis de
ciberseguretat, pero la seva capacitat de resposta pot veure's sobrepassada quan es donen incidents a gran
escala, que poden causar grans pertorbacions o fins i tot afectar diversos Estats membres.

Com que un incident d'aquest tipus podria esdevenir una crisi propiament dita que impedeixi el correcte
funcionament del mercat interior de la UE o plantegi greus riscos per a la seguretat i la proteccié publiques, la
cooperacio en els nivells técnic, operatiu i politic és essencial per gestionar aquest tipus de crisis amb
eficacia.

Per tal de determinar concretament qué constitueix un incident a gran escala o una crisi de ciberseguretat a la
Unio, el Pla Director de Ciberseguretat explica amb claredat quan s'ha d'activar el marc de crisi i quines son les
funcions de les xarxes, els actors i els mecanismes de la UE pertinents, com ara I'Agéncia de Ciberseguretat
de la UE (ENISA) o la Xarxa Europea d'Organitzacions d'Enlla¢g Nacionals per a les Crisis

de Ciberseguretat (EU-CyCLONe). El text també assenyala la importancia de coordinar la comunicacio publica
abans d'una crisi i també durant i després.

El Pla Director de Ciberseguretat de la UE destaca la importancia de la cooperacié en materia civil i militar
en el context de la gestié de crisis de ciberseguretat —també en col-laboracié amb 'OTAN— a través de
mecanismes refor¢ats de posada en comu d'informacié quan sigui possible i es doni la necessitat.
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Podeu consultar el comunicat de premsa complet aqui [
lexport/sites/Shd/ca/.galleries/Documents/La-UE-adopta-un-plan-director-para-gestionar-mejor-las-crisis-e-incide
] (Consell de la UE).
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